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пользователей, прав доступа. Определение каналов передачи 

данных и потенциальных утечек. Выявление потоков 

передачи данных и возможные каналы утечки информации. 

Заполнение шаблона модели угроз. Подготовка отчёта о 

результатах аудита, включая потоки данных, потенциальные 

каналы утечек, уровни рисков роли пользователей, объекты 

защиты (с привязкой к нормативной базе и методикам оценки 

последствий), ролями пользователей и т.п. Определение 

перечня нормативных актов РФ, задействованных в рамках 

модели угроз. Разработка перечня, описания и шаблонов 

нормативно-правовых документов организации по легальному 

применению корпоративной защиты от внутренних угроз 

информационной безопасности. 

 ИТОГО: 36 

 

 

2.5. Календарный учебный график 

Период обучения 

(недели)* 

Наименование компонентов программы 

1 неделя  Модуль 1. Современные технологии VPN. Система защиты 

информации VipNET 

Тема 1.1. Актуальное состояние ИТ-отрасли в части 

кибербезопасности 

Тема 1.2. Требования охраны труда и техники безопасности 

Тема 1.3 Цифровая гигиена. Киберугрозы. 

Тема 1.4. Правила безопасного поведения в сети Интернет  

Тема 1.5. Программы защиты от вредоносного программного 

кода 

2 неделя  Модуль 1. Современные технологии VPN. Система защиты 

информации VipNET 

Тема 1.5. Программы защиты от вредоносного программного 

кода 

Тема 1.6 Введение в технологию VipNet 

Тема 1.7. Компоненты управления сети VipNet 

Тема 1.8. Клиентские продукты VipNet 

3 неделя  Модуль 1. Современные технологии VPN. Система защиты 

информации VipNET 

Тема 1.8. Клиентские продукты VipNet 

Тема 1.9. Серверные продукты VipNet 

Тема 1.10 Основы инфраструктуры открытых ключей. 

Цифровые ключи и сертификаты 

Тема 1.11 Ключевая структура сети VipNet 

4 неделя  Модуль 1. Современные технологии VPN. Система защиты 

информации VipNET 

Тема 1.11 Ключевая структура сети VipNet 

Модуль 2. Технологии анализа и защиты сетевого трафика. 

Организация межсетевого взаимодействия и туннелированные 

ресурсы 
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Тема 2.1 Технологии анализа и защиты сетевого трафика. 

Организация межсетевого взаимодействия и туннелированные 

ресурсы 

Тема 2.2 Конфигурация сетевой инфраструктуры 

5 неделя Модуль 2. Технологии анализа и защиты сетевого трафика. 

Организация межсетевого взаимодействия и туннелированные 

ресурсы 

Тема 2.2 Конфигурация сетевой инфраструктуры 

Тема 2.3. Технологии агентского мониторинга 

6 неделя Модуль 2. Технологии анализа и защиты сетевого трафика. 

Организация межсетевого взаимодействия и туннелированные 

ресурсы 

Тема 2.3. Технологии агентского мониторинга 

7 неделя Модуль 2. Технологии анализа и защиты сетевого трафика. 

Организация межсетевого взаимодействия и туннелированные 

ресурсы 

Тема 2.3. Технологии агентского мониторинга 

Тема 2.4 Политика безопасности организации 

8 неделя Модуль 2. Технологии анализа и защиты сетевого трафика. 

Организация межсетевого взаимодействия и туннелированные 

ресурсы 

Тема 2.4 Политика безопасности организации 

Тема 2.5 Угрозы информационной безопасности 

9 неделя Тема 2.5 Угрозы информационной безопасности 

10 неделя Практика 

11 неделя Практика 

12 неделя Практика 

13 неделя Практика 

14 неделя Модуль 3. Старт карьеры 

Тема 3.1. Старт карьеры. Карьерная траектория развития 

14 неделя Квалификационный экзамен 

 

 

*Точный порядок реализации компонентов программы определяется расписанием 

занятий. 
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